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Home Office

… betrifft nicht nur das Firmenlaptop
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Keine Kompromisse bei der
IT Sicherheit



Maximaler Schutz für alle Geräte





Schutz von mobilen Geräten
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• Aktuelle Betriebssystemversionen und Patches müssen installiert sein(!)

• Festplatte / Mobilgerät verschlüsseln

• NextGen Endpoint Protection einsetzen 

• Alle Plattformen schützen



Infrastruktur für sicheren
Fernzugriff

- - - - - - - - - - - - - - - -



Zentrale



Zentrale



Zentrale

Unterdimensioniertes VPN-Gateway



Zentrale

Lösung 1: Größeres VPN-Gateway



Zentrale

*

*Unterstützung für AWS geplant ab April 2020 

Lösung 2: VPN Offloading



Zentrale

*

*Unterstützung für AWS geplant ab April 2020 

VPN-Client oder Appliance 



Zentrale

Variante für BYOD
zusätzlich VDI-Clients und Terminalserver

Terminal-
Server VDI



Offloading von RAS-VPN mit virtueller XG Firewall
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1. Virtuelle Sophos XG Firewall bereitstellen
o Über Microsoft Azure Marketplace 

o oder als Virtual XG Firewall as a Service über Sophos 
MSP Partner

2. Virtuelle Sophos XG Firewall konfigurieren
o Remote Access VPN für Mitarbeiter im Home Office

o Site-to-Site VPN zur Zentrale

3. Remote Access VPN Client (Sophos Connect) 
auf den Geräten der Mitarbeiter installieren

und/oder
den Mitarbeitern Appliances nach Hause mitgeben
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Zwei-Faktor-Authentifizierung!

Michael - VPN

Michael - Central Admin
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Sichere Email-Nutzung



Sophos Email Advanced
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Schutz vor Social Engineering: Sophos Phish Threat
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Sicheres Websurfen
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Endpoint-Webfilterung
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Unified Endpoint Management
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Sophos Mobile: Verwaltung von iOS, Android, Windows, macOS
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“Schatten-IT” erkennen und 
verhindern



Endpoint-Applikationskontrolle gegen Schatten-IT
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Sicheres Heimnetzwerk



Sicheres Heimnetzwerk
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• Keine Standard-Kennwörter auf Routern und SmartHome-Geräten

• Updates auf allen Geräten einspielen + immer aktuell halten

• Home-Office-Netz von SmartHome- und Besuchernetzen trennen!



Zusammenfassung
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Do

• Sichere Verbindung zur Zentrale

• Multi-Faktor-Authentifizierung

• Bester Schutz auf allen Geräten 
inkl. Updates einspielen 

• Verschlüsselung von Geräten und 
Kommunikation

• Verwaltung von Mobilgeräten

• Schatten-IT einschränken

• Absicherung von Email und Web

• Sensibilisierung für IT-Sicherheit 

• Schnelle „temporäre“ Lösungen
z.B. RDP für Remote-Zugang

• Direkter Zugang ins Firmennetz 
über unsichere BYOD-Geräte

• Schatten-IT mit Freeware-Tools

• Remote-Zugang nur mit 
Benutzername/Passwort 

Don‘t



Kostenlose Ressourcen von Sophos für BYOD

SOPHOS HOME

• Endpoint-Schutz für
Windows und Mac

• Webfilterung
• Zentrale Verwaltung von 

bis zu drei Geräten
• Auch als Home Premium 

mit NextGen-Schutz für
bis zu 10 Geräte

INTERCEPT X FOR 
MOBILE

• Bester Schutz und Security-
Tools für Android, iOS und 
ChromeOS

• Verfügbar im jeweiligen
AppStore

ANTI-PHISHING 
TOOLKIT

• Trainieren Sie Ihre
Mitarbeiter, damit sie
Phishing erkennen

• Videos, PPTs und anderes
Schulungsmaterial

www.sophos.com/phishingDownload in den AppStoreshome.Sophos.com



Sophos Business Lösungen
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Schutz von 
Geräten

Verschlüsselung
von Geräten

Sichere
Verbindung
zur Zentrale

Sichere
Nutzung von

Email

Sichere
Nutzung von 

Web und Apps 

Verwaltung
mobiler Geräte

Intercept X Sophos Device 
Encryption

XG Firewall Sophos Email

Phish Threat

Intercept X Sophos Mobile

Intercept X for 
Mobile

XG FirewallSophos ConnectIntercept X for 
Mobile



Fragen?

MidMarketSalesDE@sophos.de
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Jetzt anmelden

Jetzt anmelden

Jetzt anmelden

Weitere Webinare zu unserer Reihe:
“Sicheres Homeoffice”

• Jetzt direkt anmelden!

24. März/11 Uhr: 
Phishing-Attacken – So schützen Sie sich vor 
Coronavirus-Phishing-Mails & Co. 

26. März/11 Uhr: 
VPN: Sicherer Zugriff auf Firmendaten von überall aus

31. März/11 Uhr: 
WLAN: So sorgen Sie für effektives und sicheres Arbeiten

https://attendee.gotowebinar.com/register/7815282876255077634?source=homeoffice
https://attendee.gotowebinar.com/register/6921053368050247681?source=homeoffice
https://attendee.gotowebinar.com/register/22243525872328707?source=homeoffice



