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Protección EndPoint tradicional



Capas de protección “NextGen”
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Capas de última tecnología



Demos un paseo por fuera…



¿Agentes ligeros?





¿Agentes ligeros?





¿estamos seguro de ello?



Veamos unos cuadros…



Veamos unos cuadros…



Veamos unos cuadros…







¿?



DEMO



Bajamos Mimikatz



Analizamos en Virus Total





Operaciones ejecutadas

• $ strings Juego_Secreto.exe >> cadenas.txt

• $ cp mimikatz.exe Mi_Mimikatz.exe

• cat cadenas >> Mi_Mimikatz.exe

• $ sha256sum Mi_Mimikatz.exe

• f7b8d33f907cf5d606f2244f2ae9333776f422d1a934791ee56
1845850d3f064  Mi_Mimikatz.exe
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Sophos #1 for Malware AND PUA Detection

MRG EFFITAS COMPARATIVE MALWAREPROTECTION ASSESSMENT TEST FEB 2018



Sophos #1 for Exploit Prevention

MRG EFFITAS EXPLOIT AND POST-EXPLOIT PROTECTION TEST May 2018



#1 for Enterprise #1 for SMB

Sophos #1: SE Labs Endpoint Protection Test

SE Labs endpoint protection test reports (April - June 2018)



Sophos #1 for Protection AND Total Cost of Ownership

NSS Labs Advanced Endpoint Protection Test - Mar 2019



Delivery Exploit Install C&C Actions

Layered Defense
Intercept X Advanced with EDR

CODE MITIGATIONS

LOCAL PRIVILEGE MITIGATION

CREDENTIAL THEFT PROTECTION

MACHINE LEARNING

MEMORY MITIGATIONS

SAFE BROWSING

ANTI-RANSOMWARE

APC MITIGATION

PROCESS PROTECTIONS

APPLICATION LOCKDOWN

INVESTIGATE & REMOVE
Threat Cases
Sophos Clean M with SafeStore

SYNCHRONIZED SECURITY
Heartbeat

MALICIOUS TRAFFIC DETECTION

APPLICATION CONTROL

PERIPHERAL CONTROL

DOWNLOAD REPUTATION

DATA LOSS PREVENTIONWEB PROTECTION

WEB CONTROL

ANTI-MALWARE

PRE-EXECUTION BEHAVIOR ANALYSIS

POTENTIALLY UNWANTED APPS

LIVE PROTECTION

RUNTIME BEHAVIOR ANALYSIS

DETECT & RESPOND
AI Expert Insights
Cross-Estate Hunting
SophosLabs Threat Intelligence



¿qué pasa con los ataques más famosos?



EMOTET: Real case
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RYUK: Real case
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¿Qué es EDR?
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NO es un botón que activemos y ya está…

Es un PROCESO de usar multiples 
herramientas para DETECTAR amenazas
potenciales y RESPONDER a ellas.

EDR es algo que tú debes HACER.



Deep
Learning

Suspicious!

Synchronized Security

Pre-Execution Post-Execution

Anti
Virus

WANTED!

BANK

Behavior
Monitoring

Actions!

$£€

Exploit 
Prevention

Techniques!



Synchronized Security

BANK
$£€



BANK
$£€

Endpoint Detection
& Response

SophosLabs
Threat
Intelligence



¿Qué hace el EDR de Sophos único?

EDR integrado en la mejor protección EP/SRV

Fácil de usar

Respuesta a incidencias guiada



Threat Hunting liderado por IA

Caza automatizada Casos priorizados



Análisis de amenazas por Sophos Labs bajo demanda



Análisis de Malware

Análisis de ficheros
gracias al Deep Learning



Investigaciones guiadas



Respuesta a un click de ratón



Búsquedas



Ejemplo de búsqueda



Resumen



Un día en la vida de un analista

Veamos qué hace el element 
sospechoso

Remediación con “Limpiar y 
Bloquear”

Threat Indicators: nos avisan de 
elementos sospechosos

¿Dónde está y quién lo ha 
ejecutado?

Obtención de detalles vía
Sophos Labs

¿Es malicioso el fichero?. 
Deep Learning lo dirá



¡Me ha encantado, pero no tengo…
- tiempo
- conocimiento
- personal dedicado
- …
- {$random_excuse}
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